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АДМИНИСТРАЦИЯ  КОЧКОВСКОГО РАЙОНА

НОВОСИБИРСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ
от 15.04.2020  № 241-па       

О мерах по организации обработки персональных данных и по обеспечению безопасности персональных данных в Совете депутатов Кочковского района Новосибирской области
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Уставом Кочковского района Новосибирской области,
ПОСТАНОВЛЯЮ:

1.Утвердить:
1.1.Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Совете депутатов  Кочковского района Новосибирской области (Приложение 1).
1.2.Правила работы с обезличенными персональными данными в случае обезличивания персональных данных в Совете депутатов  Кочковского района Новосибирской области (Приложение 2).
1.3.Правила рассмотрения запросов субъектов персональных данных или их представителей (Приложение 3).
1.4. Порядок доступа лиц, замещающих муниципальные должности, муниципальных служащих в помещения Совета депутатов  Кочковского района Новосибирской области, в которых ведется обработка персональных данных (Приложение 4).
1.5.Перечень персональных данных, обрабатываемых в Совете депутатов  Кочковского района Новосибирской области (Приложение 5).
1.6.Перечень должностей в Совете депутатов  Кочковского района Новосибирской области и в администрации Кочковского района Новосибирской области, замещение которых предусматривает осуществление  обработки персональных данных либо осуществление доступа к персональным данным (Приложение 6).
1.7. Перечень должностей в Совете депутатов  Кочковского района Новосибирской области и в администрации Кочковского района Новосибирской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных (Приложение 7).
1.8.Форму согласия субъекта персональных данных на обработку персональных данных при избрании на должность в Совет депутатов Кочковского района Новосибирской области в Форму согласия субъекта персональных данных на обработку персональных данных в Совете депутатов Кочковского района Новосибирской области (Приложение 8).
1.9.Форму разъяснения субъекту персональных данных юридических последствий отказа предоставлять свои персональные данные (Приложение 9).
1.10.Правила обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства РФ в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований (Приложение 10).
1.11.Обязательство лица, непосредственно осуществляющего обработку персональных данных, в случае прекращения полномочий или расторжения с ними трудового договора, прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей (Приложение 11).
1.12.Положение о защите и обработке персональных данных в Совете депутатов  Кочковского района Новосибирской области (Приложение 12).
1.13.Перечень обязанностей, включаемых в должностную инструкцию лица, ответственного за организацию обработки персональных данных в Совете депутатов  Кочковского района Новосибирской области и должностную инструкцию лица, осуществляющего обработку персональных данных в Совете депутатов  Кочковского района Новосибирской области (Приложение 13).
2.Ответственным за организацию обработки персональных данных и за обеспечение безопасности персональных данных в Совете депутатов  Кочковского района Новосибирской области назначить начальника отдела организационно-контрольной и кадровой работы администрации Кочковского района Новосибирской области Малыхину Ю.М.

3.Управляющему делами администрации Кочковского района новосибирской области (Храпаль Н.Н.) опубликовать настоящее постановление в периодическом печатном издании «Вестник Кочковского района» и на официальном сайте администрации Кочковского района Новосибирской области в сети «Интернет».

4.Контроль за исполнением настоящего постановления возложить на заместителя главы администрации Кочковского района Новосибирской области Чернышову О.Б.
Глава Кочковского района 

Новосибирской области




   
                   П.А. Шилин
Храпаль Н.Н.
      22 407
                                                                                                                                                                                                                      Приложение 1
                                                                                        к постановлению администрации

                                                                                  Кочковского района 

Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Правила 

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 

в Совете депутатов Кочковского района Новосибирской области
1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в Совете депутатов Кочковского района Новосибирской области определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152 ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Совете депутатов Кочковского района Новосибирской области организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются ответственным за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области. В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в её результатах.

6. Проверки соответствия обработки персональных данных установленным требованиям в Совете депутатов Кочковского района Новосибирской области проводятся на основании утвержденного Председателем Совета депутатов Кочковского района Новосибирской области ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в Совет депутатов Кочковского района Новосибирской области письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.
8. Ответственный за организацию обработки персональных данных имеет право:

- запрашивать информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить председателю Совета депутатов Кочковского района Новосибирской области предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, председателю Совета депутатов Кочковского района Новосибирской области докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

11. Председатель Совета депутатов Кочковского района Новосибирской области, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.
Приложение 2
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Правила
работы с обезличенными персональными данными в случае обезличивания персональных данных в Совете депутатов Кочковского района Новосибирской области
1.ОБЩИЕ ПОЛОЖЕНИЯ


1.1. Настоящие Правила работы с обезличенными персональными данными  в Совете депутатов Кочковского района Новосибирской области разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».


1.2. Настоящие Правила определяют порядок работы с обезличенными данными Совета депутатов Кочковского района Новосибирской области.


1.3. Настоящие Правила утверждаются постановлением администрации Кочковского района Новосибирской области. 

2.ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

2.1.1. персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);


2.1.2. обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

2.1.3. обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
3.УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ


3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Совета депутатов Кочковского района Новосибирской области и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.


3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:


3.2.1. уменьшение перечня обрабатываемых сведений; 


3.2.2. замена части сведений идентификаторами; 


3.2.3. обобщение;


3.2.4. понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

3.2.5. деление сведений на части и обработка в разных информационных системах;


3.2.6. другие способы.


3.2. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.


3.3. Обезличивание персональных данных осуществляют лица, ответственные за мероприятия по обезличиванию обрабатываемых персональных данных. 

4. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ


4.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.


4.2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.


4.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:


4.3.1. парольной политики;


4.3.2. антивирусной политики; 


4.3.3. правил работы со съемными носителями (если они используется); 


4.3.4. правил резервного копирования; 


4.3.5. правил доступа в помещения, где расположены элементы информационных систем.

4.4.При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 


4.4.1. правил хранения бумажных носителей; 


4.4.2. правил доступа к ним и в помещения, где они хранятся.
Приложение 3
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Правила 

рассмотрения запросов субъектов персональных данных или их представителей в Совете депутатов Кочковского района Новосибирской области
1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных в Совете депутатов Кочковского района Новосибирской области;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые способы обработки персональных данных;

4) наименование и место нахождения Совета депутатов Кочковского района Новосибирской области, сведения о лицах (за исключением работников администрации Кочковского района Новосибирской области), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;

8) наименование должности, фамилию, имя, отчество и местонахождение лица, осуществляющего обработку персональных данных по поручению Совета депутатов Кочковского района Новосибирской области, если обработка поручена или будет поручена такому лицу;

9) иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

2. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.

3. Сведения, указанные в пункте 1 настоящих Правил, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4. Сведения, указанные в пункте 1 настоящих Правил, предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя. 

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Советом депутатов Кочковского района Новосибирской области (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Советом депутатов Кочковского района Новосибирской области, подпись субъекта персональных данных или его представителя. 

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5. В случае, если сведения, указанные в пункте 1 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно или направить повторный запрос в целях получения сведений, указанных в пункте 1 настоящих Правил, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

6. Субъект персональных данных вправе обратиться повторно или направить повторный запрос в целях получения сведений, указанных в пункте 1 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил, должен содержать обоснование направления повторного запроса.

7. Совет депутатов Кочковского района Новосибирской области вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5 и 6 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Совете депутатов Кочковского района Новосибирской области.

8. Обязанности Совета депутатов  при обращении субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя:

1) Обязан сообщить в порядке, предусмотренном пунктами 1 – 7 настоящих Правил, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя;

2) в случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона «О персональных данных» или иного федерального закона, являющееся  основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя;

3) обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных; 

4) в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными,  обязан внести в них необходимые изменения;

5) в срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Совет депутатов Кочковского района Новосибирской области обязан уничтожить такие персональные данные;

6) обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

Приложение 4
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Порядок 

доступа лиц, замещающих муниципальные должности, муниципальных служащих в помещения Совета депутатов Кочковского района Новосибирской области, в которых ведется обработка персональных данных 
1. Настоящий Порядок устанавливает единые требования к доступу в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных и обязателен для применения и исполнения всеми лицами, замещающими муниципальные должности, муниципальными служащими (далее – служащие).
2. В помещениях, в которых ведется обработка персональных данных, должна быть исключена возможность бесконтрольного проникновения посторонних лиц и обеспечена сохранность находящихся в этих помещениях документов и средств автоматизации.

3. Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.

4. По завершении рабочего дня, помещения, в которых ведется обработка персональных данных, закрываются.

5. Вскрытие помещений, где ведется обработка персональных данных, производят служащие, работающие в этих помещениях.
6. При отсутствии служащих, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по указанию Председателя Совета депутатов Кочковского района Новосибирской области.
7. Уборка в помещениях, где ведется обработка персональных данных, производится только в присутствии служащих, работающих в этих помещениях.
8. При обнаружении повреждений замков или других признаков, указывающих на возможное проникновение посторонних лиц в помещения, в которых ведется обработка персональных данных, эти помещения не вскрываются, а составляется акт и о случившемся немедленно ставятся в известность Председатель Совета депутатов Кочковского района Новосибирской области и правоохранительные органы.
Одновременно принимаются меры по охране места происшествия и до прибытия работников правоохранительных органов в эти помещения никто не допускается.

                                                        Приложение 5
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Перечень

персональных данных, обрабатываемых 

в Совете депутатов Кочковского района Новосибирской области 
Перечень персональных данных, подлежащих защите в Совете депутатов Кочковского района Новосибирской области (далее - Перечень), разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

Сведениями, составляющими персональные данные, является любая информация, относящаяся  к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, в том числе:

1. Персональные данные специальной категории: состояния здоровья.

2. Биометрические персональные данные: сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (фотографии субъекта персональных данных в личном деле, ксерокопии с документов, удостоверяющих личность и имеющих фотографию владельца в личном деле).

3. Персональные данные общей категории:

- фамилия, имя, отчество (в т.ч. прежние), дата и место рождения;

- паспортные данные или данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ), гражданство;

- адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания;

- номера телефонов (мобильного и домашнего), в случае их регистрации на субъекта персональных данных или по адресу его места жительства (по паспорту);

- сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, в том числе наименование и местоположение образовательного учреждения);

- сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения);

- сведения о трудовой деятельности (данные о трудовой деятельности на текущее время с полным указанием должности, структурного подразделения, организации и ее наименования. ИНН, адреса и телефонов, а также реквизиты других организаций с полным наименование занимаемых ранее в них должностей и времени работы в этих организациях).

- сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записей в ней;

- содержание и реквизиты служебного контракта, гражданско-правового договора с гражданином;

- сведения о заработной плате;

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет);

- сведения о семейном положении (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруги(а), паспортные данные супруги (а), данные справки по форме 2-НДФЛ супруги(а), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев);

- сведения об имуществе (имущественном положении): автотранспорт (марка, место регистрации), адреса размещения, способ и основание получения объектов недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги, в том числе в доверительном управлении и на доверительном хранении;

- сведения о номере  и серии  страхового свидетельства государственного пенсионного страхования;

- сведения об идентификационном номере налогоплательщика;

- сведения из страховых полисов обязательного медицинского страхования;

- сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) сотрудника;

- материалы по аттестации сотрудников;

- материалы по внутренним служебным расследованиям в отношении сотрудников;

- медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу;

- сведения о временной нетрудоспособности сотрудников;

- сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документа, являющимся основанием  для предоставления льгот и статуса).

4. Обезличенные и (или) общедоступные персональные данные:

- сведения о трудовой деятельности (общие данные о трудовой  занятости на текущее время, общий и непрерывный стаж работы);

- сведения об образовании, квалификации, о наличии специальных знаний или специальной подготовки (дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного учреждения, ученая степень, ученое звание, владение иностранными языками);

- сведения о повышении квалификации и переподготовке (дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения);

- сведения о заработной плате (в том числе данные по окладу, надбавкам, налогам);

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (военно-учетная специальность, воинское звание, данные о принятии/снятии с  учета);

- сведения о семейном положении (состоянии в браке, наличие детей и их возраст);

- наличие (отсутствие) судимости;

 - сведения о государственной регистрации физического лица в качестве индивидуального предпринимателя;

- сведения, указанные в заявлении гражданина, обратившегося в Совет депутатов Кочковского района Новосибирской области.

                                                        Приложение 6
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Перечень

 должностей в Совете депутатов Кочковского района Новосибирской области и в администрации Кочковского района Новосибирской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
1. Председатель Совета депутатов Кочковского района Новосибирской области.
2. Начальник отдела организационно-контрольной и кадровой работы администрации Кочковского района Новосибирской области.

3. Ведущий специалист отдела организационно-контрольной и кадровой работы администрации  Кочковского района Новосибирской области.

4. Заместитель начальника управления правовых, имущественных и земельных отношений администрации Кочковского района Новосибирской области.

                                                        Приложение 7
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Перечень

 должностей в Совете депутатов Кочковского района Новосибирской области и в администрации Кочковского района Новосибирской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных
1. Председатель Совета депутатов Кочковского района Новосибирской области.
2. Начальник отдела организационно-контрольной и кадровой работы администрации Кочковского района Новосибирской области.

3. Ведущий специалист отдела организационно-контрольной и кадровой работы администрации  Кочковского района Новосибирской области.

4. Заместитель начальника управления правовых, имущественных и земельных отношений администрации Кочковского района Новосибирской области.

Приложение 8
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Форма
согласия субъекта персональных данных на обработку персональных данных Советом  депутатов Кочковского района Новосибирской области при избрании на должность
с. Кочки                                                                                                           "__" _________ 20__ г.

Я, _____________________________________________________________________________,

(Ф.И.О.)

зарегистрированный(ная) по адресу ________________________________________________
_______________________________________________________________________________,

паспорт серия ______ N __________, выдан __________, ______________________________
(дата)         (кем выдан)

_______________________________________________________________________________,

свободно,  своей  волей  и  в  своем  интересе  даю согласие уполномоченным

должностным лицам ______________________________________________________________,
                                        (наименование органа местного самоуправления)

зарегистрированной по адресу: с. Кочки, ул. Революционная, 11________________________,
на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:

- фамилия, имя, отчество (в т.ч. прежние), дата и место рождения;

- паспортные данные или данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ), гражданство;

- адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания;

- номера телефонов (мобильного и домашнего), в случае их регистрации на субъекта персональных данных или по адресу его места жительства (по паспорту);

- сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, в том числе наименование и местоположение образовательного учреждения);

- сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения);

- сведения о трудовой деятельности (данные о трудовой деятельности на текущее время с полным указанием должности, структурного подразделения, организации и ее наименования. ИНН, адреса и телефонов, а также реквизиты других организаций с полным наименование занимаемых ранее в них должностей и времени работы в этих организациях).

- сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записей в ней;

- содержание и реквизиты служебного контракта, гражданско-правового договора с гражданином;

- сведения о заработной плате;

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет);

- сведения о семейном положении (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруги(а), паспортные данные супруги (а), данные справки по форме 2-НДФЛ супруги(а), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев);

- места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей)

- сведения об имуществе (имущественном положении): автотранспорт (марка, место регистрации), адреса размещения, способ и основание получения объектов недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги, в том числе в доверительном управлении и на доверительном хранении;

- сведения о номере  и серии  страхового свидетельства государственного пенсионного страхования;

- сведения об идентификационном номере налогоплательщика;

- сведения из страховых полисов обязательного медицинского страхования;

- сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) сотрудника;

- материалы по аттестации сотрудников;

- материалы по внутренним служебным расследованиям в отношении сотрудников;

- медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу;

- сведения о временной нетрудоспособности сотрудников;

- сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документа, являющимся основанием  для предоставления льгот и статуса);

- наличие (отсутствие) судимости;

 - допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

- владение иностранными языками и языками народов Российской Федерации;

- классный чин федеральной государственной гражданской службы и гражданской службы субъекта Российской Федерации и муниципальной службы, дипломатический ранг, воинское и специальное звание, классный чин правоохранительной службы (кем и когда присвоен);

- пребывание за границей (когда, где, с какой целью);

- паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан);

- сведения о государственной регистрации актов гражданского состояния;

- сведения о включении в кадровый резерв, а также об исключении из кадрового резерва;

- сведения о наложении дисциплинарного взыскания до его снятия или отмены.
    Вышеуказанные  персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в  сфере отношений, связанных с избранием на должность в Совет депутатов Кочковского района Новосибирской области, для реализации полномочий, возложенных на Совет депутатов Кочковского района Новосибирской  области действующим законодательством.

Я ознакомлен(а), что:

1) согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока нахождения в должности депутата в Совете депутатов Кочковского района Новосибирской области.
2) согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

3).в случае отзыва согласия на обработку персональных данных, Совет депутатов Кочковского района Новосибирской области вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

4) после окончания срока полномочий в должности депутата персональные данные хранятся в Совете депутатов Кочковского района новосибирской области в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации;

5).персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения возложенных законодательством Российской Федерации на Совет депутатов Кочковского района Новосибирской области функций, полномочий и обязанностей.

Дата начала обработки персональных данных: ________________________

                                                                                 (число, месяц, год)

                                                               ________________

                                                                             (подпись)

Письменное согласие субъекта персональных данных получил (а):

_______________ _______________ ____________________    _________________________

             (должность)                                   (Ф.И.О)                                      (подпись)                                      (дата)

Форма
согласия субъекта персональных данных на обработку персональных данных Советом депутатов Кочковского района Новосибирской области
с.Кочки                                                                                                     "__" _________ 20__ г.

Я, __________________________________________________________________________,

(Ф.И.О.)

зарегистрированный(ная) по адресу _____________________________________________
_____________________________________________________________________________,

паспорт серия ______ N __________, выдан __________, ____________________________

(дата)         (кем выдан)

_____________________________________________________________________________,

свободно,  своей  волей  и  в  своем  интересе  даю согласие уполномоченным

должностным лицам___________________________________________________________,
                                        (наименование органа местного самоуправления)

зарегистрированной по адресу: с. Кочки, ул. Революционная, 11________________________,
на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в  отношении  меня  законодательства  Российской Федерации в сфере отношений, связанных с
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Я ознакомлен(а), что:

1).согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение _______________________________________________________________________________;

2).согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

3).в случае отзыва согласия на обработку персональных данных, Совет депутатов Кочковского района Новосибирской области вправе продолжить обработку персональных данных без согласия при наличии  оснований,  указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";

4).после _______________________________________________________________ ________________________________________________________________________________персональные данные хранятся в Совет депутатов Кочковского района Новосибирской области в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации;

5).персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения возложенных законодательством Российской Федерации на Совет депутатов  Кочковского района Новосибирской области функций, полномочий и обязанностей.

Дата начала обработки персональных данных: ________________________

                                                                                 (число, месяц, год)

                                                              ________________

                                                                             (подпись)

Письменное согласие субъекта персональных данных получил (а):

_______________  _______________  _____________________    _______________________
             (должность)                                   (Ф.И.О)                                      (подпись)                                      (дата)

Приложение 9
к постановлению администрации

                                                                                  Кочковского района
 Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Форма
разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Мне, ________________________________________________________,

(фамилия, имя, отчество)

паспорт (иной документ, удостоверяющий личность)
_________________________________________________________________,

 (серия, номер, кем и когда выдан, выдавший орган)

проживающему (ей) по адресу:_______________________________________,

                                                                                         (указать адрес места жительства)

в соответствии с частью 2 статьи 18 Федерального закона от 27.07. 2006 № 152-ФЗ «О персональных данных» разъяснены юридические последствия отказа предоставить персональные данные в _____________________________________________________________ 

                                                                                                                (указать наименование структурного подразделения)

в целях ____________________________________________________________

                                                     (указать цели обработки персональных данных)

«____»_______________20___г.                     ____________________________

                                                                                 (подпись, расшифровка подписи)
Юридические последствия отказа предоставить персональные данные разъяснил (а):

_____________  __________________  _____________________   _________________________

          (должность)                                     (Ф.И.О)                                        (подпись)                                     (дата)

Приложение 10
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Правила

обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований

1. Правовая основа Правил

1.1.Правила обработки персональных данных в Совете депутатов Кочковского района Новосибирской области разработаны на основании требований:

- Трудового кодекса Российской Федерации;

- Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

- Постановления Правительства Российской Федерации от 21.03.2012 №211 «Перечень мер направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2.Настоящие Правила устанавливает единый порядок обработки персональных данных в Совете депутатов Кочковского района Новосибирской области.

1.3.Содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований устанавливаются в соответствии с приложением к настоящим Правилам.
2. Процедуры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных.

К мерам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных относятся:

1) назначение ответственного за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области;

2) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона №152-ФЗ. 

3) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону №152-ФЗ и принятым в соответствии с ним нормативным правовым актам,  требованиям к защите персональных данных.

4) оценка вреда, который может быть причинён субъектам персональных данных в случае нарушения законодательства Российской Федерации и настоящих Правил.

5) ознакомление работников, непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных и настоящим Положением.

6) запрет на обработку персональных данных лицами, не допущенными к их обработке;

7) запрет на обработку персональных данных под диктовку. 

3. Цели обработки персональных данных.
Целью обработки персональных данных является:


1) осуществление возложенных на Совет депутатов Кочковского района Новосибирской области федеральным законодательством, законодательством Новосибирской области и уставом Кочковского района Новосибирской области функций, полномочий и обязанностей по решению вопросов местного значения муниципального образования;

2) организация деятельности Совета депутатов Кочковского района Новосибирской области для обеспечения соблюдения законов и иных нормативных правовых актов, реализации права на труд, права избирать и быть избранным в органы местного самоуправления, права на пенсионное обеспечение и медицинское страхование работников.
4. Содержание обрабатываемых персональных данных
К персональным данным, обрабатываемым для достижения целей, осуществление полномочий по решению вопросов местного значения   относятся:

1)анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2)паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ);

3)сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

4)сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки;

5)сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учёбы членов семьи;

6)сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7)сведения об отношении к воинской обязанности;

8)сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9)сведения об идентификационном номере налогоплательщика;

10)сведения о социальных льготах и о социальном статусе.

К персональным данным обрабатываемыми для достижения целей,  деятельности Совета депутатов Кочковского района Новосибирской области, для обеспечения соблюдения законов и иных нормативных правовых актов, реализации права на труд, права избирать и быть избранным в органы местного самоуправления, права на пенсионное обеспечение и медицинское страхование работников относятся:

1)анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2)паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ);

3)сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки, включая серию, номер, дату выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, дату начала и завершения обучения);

4)сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в неё) и записях в ней, содержание и реквизиты трудового договора (контракта).

5)сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учёбы членов семьи;

6)сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7)сведения об отношении к воинской обязанности;

8)сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9)сведения об идентификационном номере налогоплательщика;

10)сведения о социальных льготах и о социальном статусе; 

11)сведения из страховых полисов обязательного (добровольного) медицинского страхования);

12)сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

5. Категории субъектов, персональные данные  которых обрабатываются
К субъектам, персональные данные которых обрабатываются, относятся:

1) председатель Совета депутатов Кочковского района Новосибирской области;

2) граждане, претендующие на должность депутата Совета депутатов Кочковского района Новосибирской области;

3) граждане, замещающие (замещавшие) должность депутата Совета депутатов Кочковского района Новосибирской области;

4)граждане, обратившиеся с обращениями в Совет депутатов Кочковского района Новосибирской области.

6. Сроки обработки и хранения обрабатываемых персональных данных.
Сроки обработки и хранения персональных данных определяются:
1)Приказом Минкультуры Российской Федерации от 25.08.2010 №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения;

2)сроком исковой давности;

3)иными требованиями законодательства Российской Федерации и муниципальными нормативными правовыми актами Ревизионной комиссии Кочковского района.

Особенности хранения персональных данных:

Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодно приобретателем или поручителем по которому является субъект персональных данных. 

7. Порядок уничтожения обработанных персональных данных.
1.Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

2.Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

Уничтожение обработанных персональных данных производится комиссией с составлением соответствующего акта.
ПРИЛОЖЕНИЕ №1 

к Правилам обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований

Содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются в Совете депутатов Кочковского района Новосибирской области, сроки их обработки и хранения, порядок уничтожения

	№
п/п
	Цели обработки персональных данных
	Содержание обрабатываемых персональных данных
	Категории

субъектов, персональные данные которых обрабатываются
	Сроки обработки

и хранения персональных данных1
	Порядок уничтожения

персональных данных

при достижении целей обработки или

при наступлении иных законных оснований2

	1
	Реализация полномочий 
	1).фамилия, имя, отчество;

2).число, месяц, год и место рождения;

3).сведения о гражданстве;

4).сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

5).сведения о выполняемой работе с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

6).сведения о близких родственниках, а также о супруге, в том числе бывшей (бывшем); 

7).паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

8).сведения о регистрации и/или фактическом месте жительства;

9).сведения о государственном пенсионном страховании;

10).сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации;

11).номер домашнего и служебного телефона;

12).сведения о судимости (отсутствии судимости);

13).сведения о допуске к государственной тайне;

14).сведения о государственной регистрации актов гражданского состояния;

15).сведения о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении благодарности Президента Российской Федерации, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

16).сведения об отношении к воинской обязанности;

17).сведения о доходах, об имуществе и обязательствах имущественного характера лица, замещающего муниципальную должность и членов его семьи;

18).сведения об обязательном медицинском страховании;

19).сведения о состоянии здоровья.
	Председатель Совета депутатов Кочковского района Новосибирской области
	75 лет после окончания полномочий
	при достижении целей обработки или при наступлении иных законных оснований персональные данные подлежат уничтожению в следующем порядке:

по истечении срока хранения документы, содержащие персональные данные, подлежат уничтожению, о чем составляется акт;

уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку

	5.
	Рассмотрение обращений граждан Российской Федерации
	1).фамилия, имя, отчество; 
2).сведения о регистрации и/или фактическом месте жительства;
3).номер домашнего и/или служебного телефона, адрес электронной почты 
	1).граждане Российской Федерации; 2).иностранные граждане;
3).лица без гражданства
	5 лет с момента рассмотрения обращения
	при достижении целей обработки или при наступлении иных законных оснований персональные данные подлежат уничтожению в следующем порядке: по истечении срока хранения документы, содержащие персональные данные, подлежат уничтожению, о чем составляется акт; уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку

	6.
	Начисление заработной платы, перечисление налогов и взносов, ведение лицевых счетов
	1).фамилия, имя, отчество; 
2).число, месяц, год и место рождения;
3).паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);
4).сведения о регистрации и/или фактическом месте жительства;
5).сведения о государственном пенсионном страховании; 
6).сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации;
7).сведения о банковском лицевом счете;
8).сведения о заработной плате 
	Председатель Совета депутатов Кочковского района Новосибирской области
	75 лет после прекращения полномочий
	при достижении целей обработки или при наступлении иных законных оснований персональные данные подлежат уничтожению в следующем порядке: по истечении срока хранения документы, содержащие персональные данные, подлежат уничтожению, о чем составляется акт; уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку

	8.
	Осуществление муниципальных функций
	1) фамилия, имя, отчество;
2) сведения о регистрации и/или фактическом месте жительства; 

3) сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации; 
4) номер домашнего и/или служебного телефона, адрес электронной почты;
5) паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);
6) сведения о государственном пенсионном страховании

	1) граждане Российской Федерации;
2) индивидуальные предприниматели;
3) руководители юридических лиц
	5 лет после истечения срока действия документа
	при достижении целей обработки или при наступлении иных законных оснований персональные данные подлежат уничтожению в следующем порядке: по истечении срока хранения документы, содержащие персональные данные, подлежат уничтожению, о чем составляется акт; уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку


1 При определении сроков обработки персональных данных необходимо учитывать сроки, предусмотренные приказом Министерства культуры Российской Федерации от 25.08.2010 № 558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения».
2 При определении порядка уничтожения персональных данных можно предусмотреть, что при достижении целей обработки или при наступлении иных законных оснований персональные данные подлежат уничтожению в следующем порядке:

по истечении срока хранения документы, содержащие персональные данные, подлежат уничтожению, о чем составляется акт;
уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку.

                                                                   Приложение 11
к постановлению администрации

                                                                                  Кочковского района Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Обязательство 
лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я ________________________________________________________________
                                          (фамилия, имя, отчество)
_________________________________________________________________
                                                    (должность)
_________________________________________________________________


обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной договора, освобождения меня от замещаемой должности и увольнения.

В соответствии со статьей 7 Федерального закона от 27 июля 2006г № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. 

Ответственность, предусмотренная Федеральным законом от 27 июля 2006г № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.




«___» ___________ 20_г.  _________________                   _________________
           (дата)                                   (подпись)                                  (расшифровка)
Приложение 12
к постановлению администрации

                                                                                  Кочковского района Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Положение

о защите и обработке  персональных данных в Совете депутатов Кочковского района новосибирской области

1. Общие положения

1.1. Настоящее Положение разработано на основании ст. 24 Конституции РФ,  Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информатизации и защите информации» и Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Устава Кочковского района Новосибирской области.

1.2. Целью Положения является  установление комплекса мер по обработке и защите  персональных данных,  от несанкционированного доступа, неправомерного их использования или утраты. 

1.3. Положение определяет порядок работы (получение, обработка, использование, хранение и т.д.) с персональными данными и гарантии конфиденциальности сведений, предоставленных  гражданами, в Совете депутатов Кочковского района Новосибирской области (далее – оператор).

1.4. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом. 
1.5. Положение является обязательным для исполнения всеми лицами, имеющими доступ к персональным данным в Совете депутатов Кочковского района Новосибирской области.
1.6. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации. 

2. Понятие и состав персональных данных
2.1. В настоящем Положении в соответствии со статьей 3 Федерального закона № 152-ФЗ используются следующие основные понятия:

персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

трансграничная передача персональных данных - передача персональных данных оператором через государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства;

общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

2.2. В состав персональных данных о лицах входят:

1).фамилия, имя, отчество;

2).число, месяц, год и место рождения;

3).сведения о гражданстве;

4).сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

5).сведения о выполняемой работе с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

6).сведения о близких родственниках, а также о супруге, в том числе бывшей (бывшем); 

7).паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

8).сведения о регистрации и/или фактическом месте жительства;

9).сведения о государственном пенсионном страховании;

10).сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации;

11).номер домашнего и служебного телефона;

12).сведения о судимости (отсутствии судимости);

13).сведения о допуске к государственной тайне;

14).сведения о государственной регистрации актов гражданского состояния;

15).сведения о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении благодарности Президента Российской Федерации, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

16).сведения об отношении к воинской обязанности;

17).сведения о доходах, об имуществе и обязательствах имущественного характера лица, замещающего муниципальную должность и членов его семьи;

18).сведения об обязательном медицинском страховании;

19) сведения о состоянии здоровья.

3. Обязанности оператора
3.1. При обработке персональных данных лиц, замещающих муниципальную должность оператор обязан соблюдать следующие требования:

а).обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации;

б).персональные данные следует получать лично у лиц, замещающих муниципальную должность. В случае возникновения необходимости получения персональных данных лиц, замещающих муниципальную должность, у третьей стороны следует известить об этом лицо, замещающее муниципальную должность, заранее, получить его письменное согласие и сообщить ему о целях, предполагаемых источниках и способах получения персональных данных;

в).запрещается получать, обрабатывать и приобщать к личному делу лица, замещающего муниципальную должность, персональные данные о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах;

г).при принятии решений, затрагивающих интересы лица, замещающего муниципальную должность, запрещается основываться на персональных данных муниципального служащего, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей;

д).защита персональных данных лица, замещающего муниципальную должность, от неправомерного использования или утраты обеспечивается Ревизионной комиссией в порядке, установленном Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 №152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации и иными нормативными правовыми актами Российской Федерации;

е).передача персональных данных лица, замещающего муниципальную должность, третьей стороне не допускается без письменного согласия лица, замещающего муниципальную должность, за исключением случаев, установленных федеральными законами;

ж).обеспечение конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

з).в случае выявления недостоверных персональных данных или неправомерных действий с ними оператора при обращении или по запросу лица, замещающего муниципальную должность, являющегося субъектом персональных данных, или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к соответствующему лицу с момента такого обращения или получения такого запроса на период проверки;

и).в случае подтверждения факта недостоверности персональных данных оператор на основании документов, представленных лицом, замещающим муниципальную должность, являющимся субъектом персональных данных, или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование;

к).в случае выявления неправомерных действий с персональными данными оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить лицо, замещающего муниципальную должность, являющегося субъектом персональных данных, или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;

л).хранение персональных данных должно осуществляться в форме, позволяющей определить лиц, замещающих муниципальную должность, являющегося субъектом персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

3.2.Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме лица, замещающего муниципальную должность, являющегося субъектом персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации о государственной службе, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию и другими нормативными правовыми актами Российской Федерации.

Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

3.3. Трансграничная передача персональных данных на территории иностранных государств осуществляется в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».

3.4. В личное дело лица, замещающего муниципальную должность, вносятся его персональные данные и иные сведения, связанные с осуществлением полномочий и необходимые для обеспечения деятельности Совета депутатов Кочковского района Новосибирской области.

3.5. Персональные данные, внесенные в личные дела, иные сведения, содержащиеся в личных делах, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, к сведениям, составляющим государственную тайну.
3.7. К личному делу лица, замещающего муниципальную должность, приобщаются:

а).копия паспорта и копии свидетельств о государственной регистрации актов гражданского состояния;

б). Собственноручно заполненная анкета;

в).копия трудовой книжки или документа, подтверждающего прохождение военной или иной службы;

г).копии документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

д).копии решений о награждении государственными наградами, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

е).копия документа об избрании на должность;
ж).сведения о доходах, имуществе и обязательствах имущественного характера муниципального служащего;

з).копия страхового свидетельства обязательного пенсионного страхования;

и).копия свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

к).копия страхового медицинского полиса обязательного медицинского страхования граждан;

л).медицинское заключение установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

м).справка о результатах проверки достоверности и полноты представленных муниципальным служащим сведений о доходах, имуществе и обязательствах имущественного характера, а также сведений о соблюдении муниципальным служащим ограничений, установленных федеральными законами.

К личному делу лица, замещающего муниципальную должность, приобщаются иные документы, предусмотренные федеральными законами и иными нормативными правовыми актами Российской Федерации.

3.9. Документы, приобщенные к личному делу лица, замещающего муниципальные должности, действующего на постоянной основе, муниципального служащего, брошюруются, страницы нумеруются, к личному делу прилагается опись.

3.10. В обязанности лица, осуществляющего ведение личного дела лица, замещающего муниципальную должность входят:

а).приобщение документов, указанных в пунктах 3.7. и 3.8. настоящего Положения, к личному делу;

б).обеспечение сохранности личных дел;

в).обеспечение конфиденциальности сведений, содержащихся в личных делах;

г).ознакомление лица, замещающего муниципальную должность, с документами личного дела не реже одного раза в год, а также по просьбе лица, замещающего муниципальную должность, и во всех иных случаях, предусмотренных законодательством Российской Федерации.

4. Права и обязанности лиц в области защиты их персональных данных
4.1. В целях защиты персональных данных, хранящихся у оператора, лицо имеет право: 
– получать полную информацию о своих персональных данных и обработке этих данных; 
– получать свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;

– дополнять персональные данные оценочного характера заявлением, выражающим его собственную точку зрения;

– определять представителей для защиты своих персональных данных; 
– требовать исключения или исправления неверных или неполных персональных данных; 
– требовать извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях и дополнениях;

– обжаловать в суде любые неправомерные действия или бездействия работодателя при обработке и защите его персональных данных;

– на сохранение и защиту своей личной и семейной тайны. 
4.2. При отказе оператора исключить или исправить персональные данные лица оно имеет право заявить в письменной форме о своем несогласии с соответствующим обоснованием такого несогласия.

4.3. Лицо  для сохранения полной и точной информации о себе обязано: 
– передавать оператору или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ, иными законами и инструкциями;

– своевременно сообщать оператору об изменении своих персональных данных.
4.4. Лица и их представители должны быть ознакомлены под роспись с документами оператора, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

4.5. В целях защиты частной жизни, личной и семейной тайны лицо не должно отказываться от своего права на обработку персональных данных только с его согласия, поскольку это может повлечь ему причинение морального и материального вреда. 

5. Получение, обработка и хранение персональных данных
5.1. Получение, обработка, хранение и любое другое использование персональных данных лица  может осуществляться исключительно в целях соблюдения законов и иных нормативных правовых актов, содействия  в трудоустройстве, обучении, продвижении по работе, обеспечения личной безопасности, контроля качества выполняемой работы, очередности предоставления ежегодного отпуска, установления размера заработной платы, а также выполнения других мероприятий.
5.2. Персональные данные лица следует получать у него самого. Представитель оператора (специально уполномоченное лицо) принимает от поступающего лица документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с представленными документами. Если персональные данные о лице, возможно получить только у третьей стороны, то лицо должно быть уведомлено об этом заранее, и от него должно быть получено письменное согласие. Оператор должен сообщить о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа дать письменное согласие на их получение. 
5.3. Все меры конфиденциальности при сборе, обработке и хранении персональных данных  распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
5.4. Хранение персональных данных должно происходить в порядке, исключающем их утрату или неправомерное использование.

5.5. Личные дела и личные  карточки на всех лиц   хранятся в бумажном виде в папках в специальном несгораемом шкафу, обеспечивающем защиту от несанкционированного доступа.
5.6. Персональные данные лица могут также храниться в электронном виде на локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные, обеспечивается системой паролей. 

6. Доступ к персональным данным
6.1. Внутренний доступ. 

6.1.1. Право доступа к персональным данным о лицах имеют:
- председатель Совета депутатов Кочковского района Новосибирской области;
- начальник отдела организационно-контрольной и кадровой работы администрации Кочковского района Новосибирской области.

- ведущий специалист отдела организационно-контрольной и кадровой работы администрации  Кочковского района Новосибирской области.

- заместитель начальника управления правовых, имущественных и земельных отношений администрации Кочковского района Новосибирской области.
6.1.2. Право получения документов, содержащих персональные данные,  имеет начальник отдела организационно-контрольной и кадровой работы (далее – начальник отдела). По требованию начальника отдела лицо, ответственное за организацию и ведение личного дела обязано лично передать и требуемые документы. 6.2. Внешний доступ.

6.2.1. К лицам, которым могут быть переданы персональные данные вне организации, при условии соблюдения требований законодательства, относятся: 
– налоговые инспекции;

– правоохранительные органы;

– органы статистики;

– страховые агентства;

– военкоматы; 
– органы социального страхования;

– пенсионные фонды;
6.2.2. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции. 
6.2.3. Организации, в которые лицо может перечислять денежные средства (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к его персональным данным  только при наличии его письменного разрешения.

6.2.4. Сведения о работающем или сложившем свои полномочия лице могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии заявления такого лица.

6.2.5. Персональные данные лица могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого лица. 

7. Передача персональных данных
7.1. При передаче персональных данных оператор обязан: 
– не сообщать персональные данные о лице  третьей стороне без письменного согласия самого лица, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральным законом; 
– не сообщать персональные данные  в коммерческих целях без его письменного согласия лица, 
– предупредить лиц, получающих персональные данных, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными о лицах в порядке, установленном федеральными законами;

– разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;

– запрашивать информацию о состоянии здоровья о лице только в объеме, необходимом для определения возможности выполнения работником трудовой функции; 
– передавать персональные данные о лице его представителям в порядке, установленном Трудовым кодексом РФ и иными законами, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функций.

7.2. Копирование и выписка персональных данных о лицах  разрешаются исключительно в служебных целях.  
7.3. Передача персональных данных от оператора или его представителей внешнему по​требителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных. 
7.4. Сотрудникам, имеющим доступ к персональным данным, запрещается отвечать на вопросы, связанные с передачей персональной информации, по телефону или факсу. 

8. Порядок обеспечения защиты персональных данных
8.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 
8.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

8.3. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, цело​стности, достоверности и конфиденциальности персональных данных и в конечном счете обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности организации.

8.4. Защита персональных данных лица от неправомерного их использования или утраты должна быть обеспечена администрацией Кочковского района Новосибирской области в порядке, установленном федеральным законом.

8.5. Внутренняя защита.

8.5.1. Для обеспечения внутренней защиты персональных данных  необходимо соблюдать следующие меры:

– ограничение и регламентация состава лиц, функциональные обязанности которых требуют конфиденциальных знаний;

– строгое избирательное и обоснованное распределение документов и информации между специалистами;

 – рациональное размещение  специалистов, при котором исключалось бы бесконтрольное использование защищаемой информации;

– знание специалистов требований нормативно-методических документов по защите информации и сохранению тайны;

– наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

– определение и регламентация состава специалистов, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника с доступом к базам данных; 
– организация процесса уничтожения информации;

– своевременное выявление нарушения требований разрешительной системы доступа к информации; 
– воспитательная и разъяснительная работа со специалистами, имеющими доступ к персональным данным, цель которой – предупредить утрату ценных сведений при работе с конфиденциальными  документами.

8.5.3. Все файлы, содержащие персональные данные в электронном виде, должны быть защищены паролем, который сообщается лицу, ответственному за обеспечение безопасности персональных данных.
8.6. Внешняя защита.

8.6.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладеть персональными данными. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания документа и др. 
8.6.2. Распределение функций, рабочие процессы, технология составления, оформления, ведения и хранения документов, содержащих персональные данные  в кадровой службе является закрытой от посторонних лиц информацией. 
8.6.3. Для обеспечения внешней защиты персональных данных необходимо предпринять  следующие меры:

– помещения оборудовать техническими средствами охраны и сигнализации.
8.7. Все лица, в должностные обязанности которых входит получение, обработка и защита персональных данных, при приеме на работу обязаны подписать обязательство о неразглашении персональных данных работника.

8.8. По возможности персональные данные обезличиваются.

8.9. Кроме мер защиты персональных данных, установленных законодательством, оператор  и его представители могут вырабатывать совместные меры защиты персональных данных. 

9. Ответственность за разглашения конфиденциальной информации, связанной с персональными данными
9.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы.

9.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации. 
9.3. Каждый специалист, получающий для работы конфиденциальный документ, несет личную ответственность за сохранность носителя и конфиденциальность информации. 
9.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 
9.4.1. За неисполнение или ненадлежащее исполнение  специалистом по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера оператор  вправе применять предусмотренные Трудовым кодексом РФ дисциплинарные взыскания.

9.4.2. Должностные лица, в обязанность которых входит ведение персональных данных, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях РФ.

9.4.3.  Нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения, влечет привлечение виновного к ответственности в соответствии с Уголовным кодексом Российской Федерации.
9.5.  Неправомерность деятельности органов государственной власти, органов местного самоуправления  по сбору и использованию персональных данных может быть установлена в судебном порядке.
Приложение 13
к постановлению администрации

                                                                                  Кочковского района 
Новосибирской области
                                                                                     от 15.04.2020 № 241-па
Перечень 

должностных обязанностей, включаемых в должностную инструкцию лица, ответственного за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области
1. Должностное лицо, ответственное за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области руководствуется в своей деятельности Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», иными нормативными правовыми актами в сфере персональных данных.

2. В обязанности лица, ответственного за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области, входит:

1).осуществление внутреннего контроля за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

2).доведение до сведения сотрудников оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

3).контроль за организацией приема и обработки обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов;

4).контроль за хранением в тайне известных ему персональных данных, информирование руководителя Ревизионной комиссии о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

5).контроль за соблюдением правил обработки персональных данных в Совете депутатов Кочковского района Новосибирской области;

3.При контроле за организацией обработки персональных данных лицу, ответственному за организацию обработки персональных данных, запрещается:

1).использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке и выступлениях;

2).передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

3).снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения Председателя Совета депутатов Кочковского района Новосибирской области;

4).выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания Совета депутатов Кочковского района Новосибирской области без разрешения председателя Совета депутатов Кочковского района Новосибирской области. 

4. Допуск лица, ответственного за организацию обработки персональных данных в Совет депутатов Кочковского района Новосибирской области, к работе с персональными данными осуществляется после изучения им требований нормативных правовых актов по защите информации и подписания обязательства о соблюдении режима конфиденциальности персональных данных работника.

5. Лицо, ответственное за организацию обработки персональных данных в Совете депутатов Кочковского района Новосибирской области, виновное в нарушении требований законодательства о защите персональных данных, в том числе допустившее разглашение персональных данных, несет персональную ответственность, предусмотренную законодательством.
Перечень 
должностных обязанностей, включаемых в должностную инструкцию лица, ответственного за обработку персональных данных в Совет депутатов Кочковского района Новосибирской области 
1. Должностное лицо, ответственное за обработку персональных данных в Совете депутатов Кочковского района Новосибирской области руководствуется в своей деятельности Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», иными нормативными правовыми актами в сфере персональных данных.

2. В обязанности лица, ответственного за обработку персональных данных в Совете депутатов Кочковского района Новосибирской области, входит:

1).организация приема и обработка обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов;

2).хранение в тайне известных ему персональных данных, информирование начальника отдела о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

3).соблюдение правил обработки персональных данных в Совете депутатов Кочковского района Новосибирской области;

4).обработка только тех персональных данных, к которым получен доступ в силу исполнения служебных обязанностей.

3.При обработке персональных данных лицу, ответственному за обработку персональных данных в Совете депутатов Кочковского района Новосибирской области, запрещается:

1).использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке и выступлениях;

2).передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

3).снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения начальника отдела;

4).выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания Совета депутатов Кочковского района Новосибирской области без разрешения начальника отдела.
4. Допуск лица, ответственного за обработку персональных данных в Совет депутатов Кочковского района Новосибирской области, к работе с персональными данными осуществляется после изучения им требований нормативных правовых актов по защите информации и подписания обязательства о соблюдении режима конфиденциальности персональных данных работника.

5.  Лицо, ответственное за обработку персональных данных в Совете депутатов Кочковского района Новосибирской области, виновное в нарушении требований законодательства о защите персональных данных, в том числе допустившее разглашение персональных данных, несет персональную ответственность, предусмотренную законодательством.
















